Folgenabschatzung zur Nutzung von
Social-Media Accounts durch das Ausbil-
dungszentrum Veterinarmedizinische
Technologie Baden-Wurttemberg (AVeT
BW)

Eine Datenschutzfolgenabschéatzung ist nach der allgemeinen Regel des Art. 35 Abs. 1 der

Européischen Datenschutzgrundverordnung (DSGVO) dann vorzunehmen, wenn eine Form
der Verarbeitung, inshesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko
fur die Rechte und Freiheiten natirlicher Personen zur Folge hat.

Das AVeT BW selbst verarbeitet personliche Daten nicht in einem Umfang der eine Daten-
schutz-Folgenabschatzung erforderlich macht.

Die Datenverarbeitung der Social-Media Plattformen wie z.B. Instagram oder YouTube stellt
jedoch aufgrund ihrer weitreichenden Auswertung von Nutzungsdaten (u.a. flr Nutzungssta-
tistiken und zu Werbezwecken) eine Verarbeitung mit hohem Risiko dar, die eine Daten-
schutzfolgenabschatzung durch die jeweiligen Plattform-Betreiber (wie z.B. Meta oder
Google) erforderlich macht.

Durch die Nutzung eines Social-Media-Accounts begeben sich Nutzerinnen und Nutzer unter
die systematische Beobachtung durch die Betreiberfirmen. Hierbei kénnen, durch das jewei-
lige Nutzerverhalten, auch sensitive Daten wie politische Einstellungen, sexuelle Orientierung
oder gesundheitliche Probleme offenbart werden, die miteinander verknipft und zur Erstellung
eines Personlichkeitsprofils verwendet werden kdnnen. Auch besonders schutzwirdige Per-
sonen wie etwa Jugendliche kdnnen Nutzende und damit Betroffene sein. Auch von ihnen
kénnen durch die Erhebung von Log-Daten sensible Daten erhoben werden, wie z.B.
Standortdaten.

Die Betreiber-Firmen kénnen dabei nicht oder nur eingeschrankt Gberprift werden. Da die Da-
ten in Deutschland ansassiger Nutzender im Falle von Google oder Meta nicht ausschlief3lich
innerhalb Deutschlands, verarbeitet werden, bestehen héhere Hirden fir den Zugang zu (ge-
richtlichem) Rechtsschutz als bei in Deutschland anséassigen Unternehmen.

Das AVeT BW erkennt an, dass 6ffentliche Stellen, die eine Social Media Plattform zur Offent-
lichkeitsarbeit und Mitarbeitergewinnung betreiben, eine Mitverantwortung fir den Schutz der
Nutzenden ihres Auftritts dort tragen.
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Mitverantwortung bedeutet unseres Erachtens nicht, dass das AVeT BW die Datenschutzkon-
formitat der Produkte von Meta oder Google bestétigt oder garantieren kann. Dies kénnen wir
unter den gegebenen Umstanden nicht leisten.

Mitverantwortung bedeutet vielmehr, dass das AVeT BW sich und anderen die Risiken sozia-
ler Netzwerke bewusst macht.

Aktuell sind die sozialen Netzwerke in vielen Punkten aus datenschutzrechtlicher Sicht ver-
besserungsbediirftig. Deshalb werden Social-Media Nutzenden durch Verweise auf unsere
Homepage alternative und datenschutzfreundlichere Informationswege aufgezeigt.

Zu diesen Malinahmen hat sich das AVeT BW in seinem Nutzungskonzept verpflichtet.

Vor- und Nachteile der Social-Media-Nutzung werden regelmafig unter Einbeziehung der ak-
tuellen Nutzungsbedingungen der Social-Media Plattformen neu bewertet. Die Social-Media-
Nutzung ist damit in ein MalRBnhahmenpaket eingebettet.

Die Folgen der Social-Media Nutzung des AVeT BW stellen sich vor diesem Hintergrund wie
folgt dar:

1.) Risikoidentifikation

Die eingangs beschriebenen Risiken, die mit einer Nutzung von Social-Media einhergehen,
bestehen grundsatzlich und unabhéngig von der Nutzung durch AVET BW.

Durch die Postings des AVET BW wird kein Bezug zu sensiblen personenbezogenen Daten
hergestellt. Es werden ausschlief3lich eigene, sachbezogene Inhalte verbreitet.

Daten, die durch eine Interaktion mit Nutzenden (wie z.B. in den Kommentaren sichtbare Ac-
countnamen von Nutzenden) sichtbar werden, sind bereits aufgrund der vorausgegangenen
Account-Erstellung fur die Plattformbetreiber verfiigbar und im Rahmen der selbst gesetzten
Freigaben flr andere Nutzer sichtbar.

Durch die Nutzung des Social-Media Profils der AVeT BW und die Wechselbeziehung zu an-
deren Nutzenden dort, erreichen Nutzerdaten u.U. jedoch eine weitere Verbreitung als ohne
diese Interaktion. Auch Iasst sich hierdurch ein Interesse an den Themen der AVeT BW able-
sen.

Durch die eigene Social-Media-Nutzung erhéht AVeT BW damit u.U. die Menge der Nutzerda-
ten, die von Social-Media Betreibern verwendet und ausgewertet werden konnen.

2.) Risikoanalyse:

Durch die Erweiterung des Verbreitungskreises und die VergroRerung der Verknipfungsmog-
lichkeiten wird die Verarbeitung der persénlichen Daten durch Social-Media Plattformen und
eine Verfeinerung der Profilbildung beginstigt.

Auch kann die Offenheit fir Nutzer-Kommentare zu nachteiligen gesellschaftlichen Folgen wie
unangebrachten oder diskriminierenden Kommentaren oder der Verbreitung sensibler Daten
durch Nutzende selbst fiihren.
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Diese moglichen Schaden werden durch die Social-Media Profile der AVeT BW nur in be-
grenztem Mal3e erhoht.

Die Daten sind durch eine vorangegangene Anmeldung und Nutzung der Plattformen zu ei-
nem wesentlichen Teil schon fur die Betreiber verfigbar oder durch das eigene Nutzungsver-
halten (persdnliche Einstellungen zum Datenschutz, bewusste Nutzung der Kommentarfunk-
tion) zu beeinflussen.

Der Social Media Auftritt der AVeT BW stellt lediglich das Angebot eines zuséatzlichen Infor-
mationsweges dar. Alle wichtigen Informationen werden stets auch auf der Homepage des
CVUA Freiburg veroffentlicht, somit steht es jedem Nutzenden frei die sozialen Medien zu
meiden.

Die durch AVeT BW auf sozialen Medien vertffentlichten Inhalte wie z.B. Veroéffentlichungen
zu Untersuchungsergebnissen oder Stellenanzeigen, sind nur in begrenztem Mal3e geeignet,
hasserfullte Debatten auszuldsen, so dass die Eintrittswahrscheinlichkeit eines Schadens in

dieser Hinsicht eher gering ist.

3.) Risikobewertung

Aus den oben genannten Grinden ist das durch die Social-Media Accounts der AVeT BW
verursachte zusatzliche Risiko fur Nutzende als eher gering einzustufen.

Nutzende haben die Méglichkeit das Risiko durch verschiedene MaRnahmen weiter zu sen-
ken. Sie kénnen sich durch verschiedene Einstellungen bis zu einem gewissen Grad schiit-
zen, etwa durch das Loschen des Browserverlaufs, das Deaktivieren von Cookies oder das
Verbergen der Standort-Daten.

Zudem ermoglicht die kontinuierliche redaktionelle Betreuung des Social-Media Accounts der
AVeT BW ein Eingreifen bei ehr- oder personlichkeitsverletzenden Kommentaren.

4.) Ergebnis

Die Social-Media Nutzung der AVeT BW ist angesichts der beschriebenen Risiken und ver-
bindlich vorgesehenen MalRBnahmen vertretbar.

AVeT BW verpflichtet sich, die weitere Entwicklung zu beobachten und die hier vorgenom-
mene Prifung regelmafig zu wiederholen und ggf. fortzuentwickeln.
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